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1. IDENTIFICACION DEL RESPOSNABLE

Nombre del responsable: Transporte Ferroportuario de Colombia -
TRANSFERPORT S.A.S.

Direccion: Calle 90 No. 19-41 - Piso 9, Bogota D.C,,
Colombia.

Teléfono: (601) 3286540

Correo electrénico: Nicole.olivares@transferport.co

2. BASE LEGALY AMBITO DE APLICACION

La politica de tratamiento de datos personales via web se desarrolla en cumplimiento de los articulos 15y 20
de la Constitucion Politica de Colombia; los articulos 17 literal k y 18 literal f de la Ley Estatutaria 1581 de
2012, por la cual se dictan disposiciones generales para la Proteccidon de Datos Personales (en adelante
“LEPD”); y del articulo 13 del Decreto 1377 de 2013, por lo cual se reglamenta parcialmente la Ley
mencionada.

Esta politica (en adelante la “Politica”) sera aplicable a todos los datos personales registrados en bases de
datos que sean objeto de tratamiento por el responsable del tratamiento.

Transporte Ferroportuario de Colombia - TRANSFERPORT S.A.S., a través de la presente Politica pone en
conocimiento de los Titulares de los Datos Personales los derechos que les asisten, los canales,
procedimientos y mecanismos dispuestos por para ejercerlos, asi como la informacion de la(s) persona(s) o
autorizada(s) dentro de Transporte Ferroportuario de Colombia - TRANSFERPORT S.A.S., de atender las
consultas, reclamos y quejas, y darles a conocer el alcance y la finalidad del Tratamiento (como se definira
mas adelante) al cual seran sometidos los Datos Personales en caso de que el Titular otorgue su autorizacion
expresa, previa e informada.

3. DEFINICIONES ESTABLECIDAS EN EL ARTICULO 3 DE LA LEPD Y EL ARTICULO 3 DEL DECRETO
1377 DE 2013

i. Autorizacion: Consentimiento previo, expreso e informado del titular, para llevar a cabo el
tratamiento de datos personales.

ii. Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
titular, para el Tratamiento de sus Datos Personales, mediante la cual se le informa acerca de
la existencia de las politicas de Tratamiento de informacion que le seran aplicables, laforma
de acceder a las mismas, y las finalidades del Tratamiento que se pretende dar a los Datos

Personales.
iii. Bases de Datos: Conjunto organizado de datos personales que sean objeto de tratamiento.
iv. Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.
V. Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos

publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registro publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas, que no estén
sometidas a reserva.

vi. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 jo con otras, realice el tratamiento de Datos Personales por cuenta del responsable
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vii. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otras, decida sobre la base de datos y/o el tratamiento de los datos.

viii. Titular: Persona natural cuyos Datos Personales sean objeto de tratamiento.

ix. Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos Personales, tales
como la recoleccién, almacenamiento, uso, circulacidon o supresion.

X. Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado

del Tratamiento de Datos Personales, ubicado en Colombia, envia la informacién o los Datos
Personales a un receptor, que a su vez sea Responsable del Tratamiento y se encuentre
dentro o fuera del pais.

xi. Transmisién: Tratamiento de Datos Personales, implican la comunicacién de estos dentroy
fuera del territorio de la Republica de Colombia, cuando tenga por objeto la realizacion de un
Tratamiento por el encargado, por cuenta del responsable.

4. AUTORIZACION DE LA POLITICA DE TRATAMIENTO

De acuerdo con el articulo 9 de la LEPD, para el Tratamiento de Datos Personales, se requiere la autorizacion
previa e informada del titular. Mediante la aceptacién de la presente politica, todo titular que facilite
informacidn relativa a sus Datos Personales esta consintiendo el Tratamiento de sus datos por parte de
Transporte Ferroportuario de Colombia - TRANSFERPORT S.A.S., en los términos y condiciones recogidas
en la misma.

No sera necesaria la Autorizacion del titular cuando se trate de:

i. Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

ii. Datos de naturaleza publica.

iii. Casos de urgencia médica o sanitaria.

iv. Tratamiento de informacién autorizado por la ley para fines histdéricos, estadisticos o cientificos.

v. Datos relacionados con el Registro Civil de las personas.

5. TRATAMIENTO Y FINALIDAD DE LA BASE DE DATOS

Transporte Ferroportuario de Colombia - TRANSFERPORT S.A.S., en desarrollo de su actividad
empresarial, lleva a cabo el Tratamiento de Datos Personales, relativos a personas naturales, que estan
contenidos y son tratados en Bases de Datos destinadas a finalidades legitimas, cumpliendo con la
constituciony la ley.

La siguiente tabla presenta la finalidad asignada a nuestra base de datos de terceros en el uso de la pagina

web:
Bases de datos Finalidad
Terceros en el uso de la pagina web de | Tratamiento de los datos de estos en los
Transporte Ferroportuario de Colombia - | sistemas de la companhia, para facilitar el
TRANSFERPORT S.A.S cumplimiento de las obligaciones

contractuales adquiridas, como la atencién de
PQRS, la remisién de informacion solicitada,
entre otros.
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6. DATOS DE NAVEGACION

El sistema de navegacion y el software necesario para el funcionamiento de la pagina web, recogen Datos
Personales, cuya Transmision se haya implicita en el uso de los protocolos de comunicacién de Internet.

Por su propia naturaleza, la informacion recogida podria permitir la identificacién de usuarios a través de su
asociacion con datos de terceros, aunque no se obtenga para ese fin. En esta categoria de datos se
encuentran: (i) la direccion IP (ii) el nombre de dominio del equipo utilizado por el usuario para acceder a la
pagina web (iii) la direccion URL (iv) la fecha y hora y otros parametros relativos al sistema operativo del
usuario.

Estos datos se utilizan con la finalidad exclusiva de obtener informacidn estadistica anédnima, sobre el uso
de la pagina web, el control de su funcionamiento técnico y la cancelacidon inmediata después de ser
verificados.

7. COOKIES O WEB BUGS

El sitio web no utiliza cookies o web bugs para recabar Datos Personales del usuario, si no que su utilizacion
se limita a facilitar al usuario el acceso a la pagina web. El uso de cookies de sesién, no memorizadas de
forma permanente en el equipo del usuario desaparecen cuando cierra el navegador, limitdndose a recoger
informacién técnica para identificar la sesidn con la finalidad de facilitar el acceso seguro y eficiente de la
pagina web. Si no se desea permitir el uso de cookies, puede rechazarlas o eliminar las ya existentes,
configurando su navegador e inhabilitando el cédigo Java Script del navegador en la configuracién de
seguridad.

8. TRATAMIENTO DE DATOS PERSONALES DE NINAS, NINOS Y/O ADOLESCENTES

Transporte Ferroportuario de Colombia - TRANSFERPORT S.A.S., tratara los Datos Personales de un
menor de 18 afos, siempre que exista el consentimiento previo y expreso de las personas gue estén
facultadas para representarlos. En estos casos, los padres o tutores legales pueden cambiar o revocar la
Autorizacién tal como se describe en esta Politica.

Adicionalmente, el Tratamiento de los Datos Personales de nifas, nifios y adolescentes, cumplira con los
siguientes parametros y requisitos:

e ElTratamiento responderay respetara el interés superior de los nifios, nifas y adolescentes.

e Entodo momento se asegurara el respeto de sus derechos fundamentales.

e Elnifo, nifa o adolescente sera escuchado, y su opinidn sera valorada teniendo en cuenta la
madurez, autonomia y capacidad para entender el asunto.

9. DERECHOS DE LOS TITULARES
De acuerdo con el articulo 8 de la LEPD y los articulos 21y 22 del Decreto 1377 de 2013, los Titulares de los

datos pueden ejercer una serie de derechos en relaciéon con el Tratamiento de sus Datos Personales. Estos
derechos podran ejercerse por las siguientes personas:

ato Personal, quién debera acreditar su identidad en forma suficiente por los
ue le ponga a disposicién el responsable.

causahabientes, quienes deberan acreditar tal calidad. €) @ Transferportcol
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iii. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.
iv. Por estipulacion a favor de otro y para otro.

Los derechos del Titular son los siguientes:

i. Derecho de acceso o consulta: Se trata del derecho del Titular a serinformado por el Responsable
del Tratamiento, previa solicitud, respecto al origen, uso y finalidad que les han dado a sus Datos
Personales.

ii. Derechos de quejas y reclamos: La Ley distingue cuatro tipos de reclamos:

Reclamo de correccion: el derecho del Titular a que se actualicen rectifigue o modifiquen
aquellos datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.
Reclamo de supresion: el derecho del Titular a que se supriman los datos que resulten
inadecuados, excesivos o que no respeten los principios, derechos y garantias
constitucionalesy legales.

Reclamo de revocacion: el derecho del Titular a dejar sin efecto la Autorizacion
previamente prestada para el Tratamiento de sus Datos Personales.

Reclamo de infraccidn: el derecho del Titular a solicitar que se subsane el incumplimiento
de la normativa en materia de Proteccion de Datos.

Derecho a solicitar prueba de la Autorizacion otorgada al Responsable del
Tratamiento: salvo cuando expresamente se exceptle como requisito para el Tratamiento
de conformidad con lo previsto en el articulo 10 de la LEPD.

Derecho a presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones: el Titular o causahabiente solo podra elevar esta queja una vez haya agotado
el tramite de consulta o reclamo ante el Responsable del Tratamiento o Encargado del
Tratamiento.

10. ATENCION A LOS TITULARES DE DATOS

TRANSPORTE FERROPORTUARIO DE COLOMBIA - TRANSFERPORT S.A.S., con NIT. 900.519.515-5, ser3a el

encargado de la

atencidon de peticiones, consultas y reclamos ante la cual el Titular de los datos puede

ejercer sus derechos.

Direccion: Calle 90 No. 19-41 - Piso 9, Bogota D.C.,
Colombia.

Teléfono: (601) 3286540

Correo electronico: Nicole.olivares@transferport.co

11. PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR

11.1. Derecho de acceso a consulta

Segun el articulo 21 del Decreto 1377 de 2013, el Titular podra consultar de forma gratuita sus Datos
Personales en dos casos:

Almeno

ez cada mes calendario.
istan modificaciones sustanciales de las politicas de Tratamiento de la

€ motiven nuevas consultas. 0 @ Transferportcol
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El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos mediante un escrito
dirigido a TRANSPORTE FERROPORTUARIO DE COLOMBIA - TRANSFERPORT S.A.S., mediante cualquiera
de los canales dispuestos de acuerdo con lo establecido en el No. 9 de la Politica.

La solicitud se debera formular por escrito y contener los siguientes datos:

i. Nombre y apellidos del Titular.

ii. Fotocopia de la cédula de ciudadania del Titular, y, en su caso, de la persona que lo representa,
asi como del documento acreditativo de tal representacion.

iii. Peticion en que se concreta la solicitud de acceso o consulta.

iv. Direccidn para notificaciones, fechay firma del solicitante.

V. Documentos acreditativos de la peticidon formulada, cuando corresponda.

La solicitud sera analizada para verificar la identificaciéon del Titular. Si la solicitud es formulada por persona
distinta del Titular y no se acredite que la misma actla en representacion de aquél de conformidad con las
leyes vigentes, la solicitud sera rechazada.

Si el solicitante tuviere capacidad para formular la consulta, de conformidad con los criterios de acreditacion
establecidos en LEPD y el Decreto 1377 de 2013, TRANSPORTE FERROPORTUARIO DE COLOMBIA -
TRANSFERPORT S.A.S., recopilara toda la informacién sobre el Titular que esté contenida en el registro
individual de esa persona o que esté vinculada con la identificacion del Titular dentro de las Bases de Datos
de TRANSPORTE FERROPORTUARIO DE COLOMBIA - TRANSFERPORT S.A.S.

Una vez recibida la solicitud, TRANSPORTE FERROPORTUARIO DE COLOMBIA - TRANSFERPORT S.A.S.,
resolvera la peticion de consulta en un plazo maximo de diez (10) dias habiles contados a partir de la fecha
de recibo de esta. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefalando la fecha en que se atendera su consulta, la
cual en ningun caso podra superar los cinco (5) dias héabiles siguientes al vencimiento del primer término.

Estos plazos estan fijados en el articulo 14 de la LEPD. Una vez agotado el tramite de consulta, el Titular o
causahabiente podré elevar queja ante la Superintendencia de Industriay Comercio.

11.2. Derechos de quejas y reclamos

El Titular de los datos puede ejercitar los derechos de reclamo sobre sus datos mediante un escrito dirigido
a TRANSPORTE FERROPORTUARIO DE COLOMBIA - TRANSFERPORT S.A.S., mediante cualquiera de los
canales dispuestos de acuerdo con lo establecido en el No. 9 de la Politica.

La solicitud debera contener los siguientes datos:

i Nombre y apellidos del Titular.

ii. Fotocopia de la cédula de ciudadania del Titular, y, en su caso, de la persona que lo representa,
asi como del documento acreditativo de tal representacién. La descripcion claray precisa de los
Datos Personales de los cuales el Titular busca ejercer alguno de los derechos, asi como los
hechos que dan lugar al reclamo y peticién en que se concreta la solicitud de actualizacion,
correccion, supresion, revocacion o inflacion.

iii. Direccidn para notificaciones, fechay firma del solicitante.

iv. Documentos acreditativos de la peticion formulada que se quieran hacer valer, cuando

corresponda.
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La solicitud sera analizada para verificar la identificaciéon del Titular. Si la solicitud es formulada por persona
distinta del Titular y no se acredite que la misma actla en representaciéon de aquél de conformidad con las
leyes vigentes, la solicitud sera rechazada.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que este subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha desistido del
reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga “reclamo en
tramite” y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse
hasta que el reclamo sea atendido.

TRANSPORTE FERROPORTUARIO DE COLOMBIA - TRANSFERPORT S.A.S., resolvera la peticién de
consulta en un plazo maximo de quince (15) dias habiles contados a partir de la fecha de recibo de esta.
Cuando no fuere posible atender al reclamo dentro de dicho término, se informara al interesado los motivos
de lademoray lafecha en que se atendera sureclamo, la cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

Una vez agotado el tramite de reclamo, el Titular o causahabiente podréd elevar queja ante la
Superintendencia de Industriay Comercio.

12. MEDIDAS DE SEGURIDAD

TRANSPORTE FERROPORTUARIO DE COLOMBIA - TRANSFERPORT S.A.S., con el fin de cumplir con el
principio de seguridad consagrado en el articulo 4 literal g) de la LEPD, ha implementado medidas técnicas,
humanas y administrativas necesarias para garantizar la seguridad a los registros evitando su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

En ese sentido, TRANSPORTE FERROPORTUARIO DE COLOMBIA - TRANSFERPORT S.A.S., ha disefiado e
implementado una Politica de Seguridad de la Informacién, con el objetivo de garantizar la confidencialidad,
integridad y disponibilidad de la informacion propia o de terceros que maneja la compafia en el giro ordinario
de su negocio. Estas medidas se aplicaran sin excepcidén a todos los sistemas informaticos, equipos
electronicosy accesos fisicos, de forma que estos garanticen la confidencialidad, integridad y disponibilidad
de la informacidén contra toda clase de amenaza que comprometa o pueda eventualmente comprometer,
distorsionar o desviar el uso de la informacién hacia una actividad diferente para la que se tiene disponible.

Por otra parte, TRANSPORTE FERROPORTUARIO DE COLOMBIA - TRANSFERPORT S.A.S., mediante la
suscripcién de los correspondientes contratos de Transmisidon, ha requerido a los encargados del
Tratamiento con los que trabaja, la implementacidén de las medidas de seguridad necesarias para garantizar
la seguridad y confidencialidad de la informacién en el Tratamiento de los Datos Personales.

13. TRANSFERENCIA DE DATOS A TERCEROS PAISES

De acuerdo con el Titulo VIII de la LEPD, se prohibe la Transferencia de Datos Personales a paises que no
proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais ofrece un nivel adecuado
de proteccidn de datos cuando cumpla con los estandares fijados por la Superintendencia de Industria y
Comercio en la materia, los cuales en ningln caso podrén ser inferiores a los que la ley exige a sus
destinatagi i®0 no regira cuando se trate de:
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i. Informacién respecto de la cual el Titular haya otorgado su Autorizacién expresa e inequivoca
para la Transferencia.

ii. Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por
razones de salud o higiene publica.

iii. Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable.

iv. Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad.
V. Transferencias necesarias para la ejecucion de un contrato entre el Titular y el Responsable del

Tratamiento, o para la ejecucidon de medidas precontractuales siempre y cuando se cuente con
la Autorizacién del Titular. Transferencias legalmente exigidas para la salvaguardia del interés
publico, o para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcién, correspondera a la Superintendencia de Industria y
Comercio proferir la declaracion de conformidad relativa a la Transferencia internacional de Datos
Personales. El Superintendente esta facultado para requerir informacién y adelantar las diligencias
tendentes a establecer el cumplimiento de los presupuestos que requiere la viabilidad de la operacién.

Las transmisiones internacionales de Datos Personales que se efectlen entre un responsable y un
encargado para permitir que el encargado realice el Tratamiento por cuenta del responsable, no requeriran
ser informadas al Titular ni contar con su consentimiento, siempre que exista un contrato de Transmision de
Datos Personales.

14. VIGENCIA

Las Bases de Datos responsabilidad de TRANSPORTE FERROPORTUARIO DE COLOMBIA - TRANSFERPORT
S.A.S., seran objeto de Tratamiento durante el tiempo que sea razonable y necesario para la finalidad para la
cual son recabados los datos. Una vez cumplida la finalidad o finalidades del Tratamiento, y sin perjuicio de
normas legales que dispongan lo contrario, TRANSPORTE FERROPORTUARIO DE COLOMBIA -
TRANSFERPORT S.A.S., procedera a la supresiéon de los Datos Personales en su posesién salvo que exista
una obligacion legal o contractual que requiera su conservacioén. Por todo ello, dicha base de datos ha sido
creada sin un periodo de vigencia definido.

15. MODIFICACIONES

Esta Politica podra ser modificada por TRANSPORTE FERROPORTUARIO DE COLOMBIA - TRANSFERPORT
S.A.S., cuando asi lo requiera sin previa notificacidon, siempre que se trate de modificaciones no
sustanciales. De lo contrario, serdan comunicadas previamente a los Titulares.
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